Las empresas se en tan al desafio de ofrecer un acceso seguro a una gama mas amplia de s

y aplicaciones, proporcionando al mismo tiempo proteccion frente a amenazas cada vez mas
sofisticadas. Synology ofrece soluciones de seguridad completas y mejoradas que le permiten
adaptarse con mayor rapidez a las cambiantes tecnologias, las necesidades empresariales y las

sofisticadas amenazas.

PSIRT de Synology

El Equipo de Respuesta a Incidentes de Seguridad de Productos de
Synology (PSIRE) es responsable de la respuesta ante incidentes de
seguridad de loS"productos de Synology. EI PSIRT gestiona la
recepcién, la investigacién, la coordinacién y la presentacién de
informes plblicos sobre vulnerabilidades de seguridad relacionadas
con los productos de Synology.

Soluciones de recuperacion
proactivas

Existen varias formas de recuperar los datos si se ve afectado por
amenazas como el ransomware basado en cifrado o dafios fisicos en
el hardware.

Realice copias de seguridad externas

Métodos de recuperacién proactivos




Por medio de los programas de recompensa, nos
comprometemos con la comunidad hacker.

En Synology, nos esforzamos por crear productos seguros para proteger la informacién de los usuarios. Cada afio,
invitamos a los principales hackers e investigadores de seguridad externos a contribuir a la mejora del perfil de
seguridad de nuestros productos a través de programas de recompensas de hasta $20000 USD. También
participamos en concursos de pirateria como Pwn20wn y TienFuCup para permitir que los equipos de hackers
verifiquen nuestras medidas de seguridad. Nuestros equipos de desarrollo se comprometen a publicar soluciones
para los problemas criticos y relacionados con el sistema operativo en un plazo de 60 dias.
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Invitacién privada

Politica de respuesta a Auto-proteccion contra Asesoramiento de seguridad Seguridad de DSM
vulnerabilidades de ransomware de los productos de DSM ofrece avanzadas medidas de
Synology Consciente del auge del malware, Synology seguridad para la proteccién de
empresas contra ataques
maliciosos, ya que garantiza la
seguridad de los activos digitales
criticos y la total ausencia de

En este documento se describe el Synology introduce potentes Empresa dedicada a la seguridad
enfoque de Synology para la medidas de seguridad, como del cliente y a la seguridad continua
aplicacién de seguridad y Snapshot Replication o la figura del en todos nuestros productos,
cumplimiento de directivas para consejero de seguridad, y ofrece Synology aplica medidas inmediatas
Synology DiskStation Manager actualizaciones periédicas para cuando detecta posibles
(DSM). defender a los usuarios de las vulnerabilidades tras la realizacién
amenazas potenciales. de alguna prueba interna, como
resultado de una investigacién o
cuando recibe la informacién
directamente de los clientes.
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tiempo de inactividad por
problemas de este tipo.




